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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH PHU YEN Péoc 1ap - Tu do - Hanh phiic
S6: 01/2013/QB-UBND Tuy Hoa, ngay 22 thang 01 nam 2013
QUYET PINH

Vé viéc ban hanh Quy ché dam bzo an toan, an ninh théng tin trong
hoat dong irng dung Cong nghé thong tin ciia cic co quan
quén ly hanh chinh nha nwéc tinh Phu Yén

UY BAN NHAN DAN TINH PHU YEN

Can cr Luat T6 chtrc Hoi ddng nhan dan va Uy ban nhan dan ngay 26 théang 11
nam 2003;

Can c&r Luat Ban hanh vin ban quy pham phap luat cia Hoi ddng nhan dan,
Uy ban nhan dan ngay 03 thang 12 nim 2004;

Can cu Luat Cong nghé thong tin ngay 29 thang 6 nam 2006;

Can ctt Nghi dinh s 64/2007/ND-CP ngay 10 thang 4 nam 2007 cta Chinh phu
ung dung Cong ngh¢ thong tin trong hoat dong co quan Nha nudc;

Xét d& nghi cia Giam ddc S0 Thong tin va Truyén thong tai Cong van sd
07/STTTT-CNTT ngay 04 thang 01 nim 2013 va Bao cdo tham dinh cua S¢ Tu phap
tai Bao céo s6 1185/BC-STP ngay 19/12/2012,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam bao an toan, an ninh
thong tin trong hoat dong img dung Cong ngh¢ thong tin ctia cac co quan quan ly hanh
chinh nha nuéc tinh Phu Yén.

Piéu 2. Quyét dinh nay co6 hiéu luc sau 10 ngay ké tir ngay ky.

Pi¢u 3. Chanh Vin phong Uy ban nhan dan tinh, Giam ddc S& Thong tin va
Truyén thong, Giam dbc cac so, ban, nganh tinh; Chu tich Uy ban nhan dan céc huyén,
thi x4, thanh phd; Thu trudng cic co quan, don vi va c4 nhan c6 lién chiu trach nhiém
thi hanh Quyét dinh nay./.

™. UY BAN NHAN DAN
CHU TICH

Pham DPinh Cy
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH PHU YEN Doc lap - Tu do - Hanh phic
QUY CHE

DPam bao an toan, an ninh thong tin trong hoat dong irng dung cong ngh¢ thong tin
cua cac co quan quan ly hanh chinh nha nwéc tinh Phua Yén
(Ban hanh kém theo Quyét dinh sé 01/2013/0BD-UBND
ngay 22 thang 01 nam 2013 cua UBND tinh Phu Yén)

Chuong I
QUY DINH CHUNG

Pi¢u 1. Pham vi diéu chinh

Quy ché nay quy dinh vé cong tac dam bao an toan, an ninh thong tin trong hoat
dong ung dung cong nghé thong tin (CNTT) cua cac co quan quan ly hanh chinh nha
nudc thudce tinh Phu Yén.

Piéu 2. Pi twong ap dung

Quy ché nay duoc ap dung d6i voi cac co quan quan 1y hanh chinh nha nuéc thude
tinh, bao gém: cac so, ban, nganh, UBND céc huyén, thi x3a, thanh phé, cac don vi su
nghiép thudc tinh (sau day goi tat 1a cac co quan, don vi).

Piéu 3. Giai thich tir ngir

Trong Quy ché nay, cac tir ngir duéi ddy duoc hiéu nhu sau:

1. Tinh tin cdy: Pam bao thong tin chi c¢6 thé dugc truy nhap boi nhing nguoi
dugc cap quyén sir dung.

2. Tinh todn ven: Bao vé su chinh x4c va diy du cua thong tin va cac phwong phap
xu ly.

3. Tinh san sang: Pam bao nhitng nguoi duoc cAp quyén cb thé truy nhap thong tin
va céc tai san lién quan ngay khi c6 nhu cau.

4. TCVN 7562:2005: Tiéu chuin Viét Nam vé& ma thuc hanh quan Iy ATTT.

5. ISO 17799:2005: Tiéu chuan quéc té cung cp cac huéng din quan 1y an toan
bao mat thong tin dua trén quy pham cong nghiép tot nhét (tdp quy pham cho quan Iy an
toan bao mat thong tin).

6. ISO 27001:2005: Tiéu chuin qudc té vé quan 1y bao mat thong tin do TH chirc
chat luong quéc té va Hoi dong Pién tir qudc té xuat ban vao thang 10/2005.

7. Hé thong théng tin: 1a mot tap hop va két hop cia cac phan ctng, phin mém va
cac hé thong mang truyén thong duoc xay dung va sir dung dé thu thép, tai tao, phan phdi
va chia sé cac dir liéu, thong tin va tri thirc nham phuc vu cac muyc ti€u cua t6 churc.

8. Cdu hinh chudn: La cau hinh duogc cac nha san xuét thiét bi, phén mém, khuyén
nghi ap dung, nham loai bé cac xung dot, 16 hong co thé xdy ra trong qua trinh ciu hinh
thict bi.
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9. Cong giao tiép (Port): Pé dinh danh cac tng dung guri va nhan dit liéu, mdi tng
dung s& trong tng véi mot cong giao tiép, nhitng ing dung phd bién duoc dit voi sd hiéu
cong dinh trude, nham dinh danh duy nhét cac ung dung d6. Khi may tinh str dung dich
vu nao thi céng giao tiép twong tng voi dich vu d6 s& mo.

10. Giao thire: La tap hop cac quy tic, quy udc truyén thong clia mang ma tat ca
cac thuc thé tham gia truyén thong phai tudn theo.

11. Ban ghi nhdt ky hé thong (Logfile): La mot tap tin dugc tao ra trén mdi thiét bi
ctia hé théng thong tin nhu: tudng ltra, may chil ing dung,... c6 chira tat ca thong tin vé
céc hoat dong xay ra trén thiét bi d6. Ban ghi nhat ky hé thdng dung dé phan tich nhiing
su kién d3 xay ra, ngudn gdc va cac két qua dé co cac bién phap xir 1y thich hop.

12. Mang ngang hang: 13 mang ma trong d6 cac may tinh c6 quyén binh dang nhu
nhau, mdi may tinh co quyén chia sé tai nguyén va sir dung cac tai nguyén tir may tinh
khac.

. ) Chu’ang 11
NOI DUNG DAM BAO AN TOAN, AN NINH THONG TIN

Piéu 4. Cac bién phap quan 1y van hanh trong cong tac dim bio an toan, an
ninh thong tin

1. Péi véi cac co quan, don vi:

a) Trang bi day du cac kién thirc bao mat co ban cho can bo, céng chirc, vién chirc
trude khi cho phép truy nhép va sir dung hé thong thong tin.

b) B6 tri can bd chuyén trach vé an toan hé thong thong tin (sau day goi tit 1a can
bd chuyén trach). Can bd chuyén trach dugc dam bao diéu kién hoc tap, tiép can cong
nghé, kién thic an toan bao mét thong tin trudce khi tién hanh cac hoat dong quan 1y hay
k¥ thuat nghiép vu.

¢) Quan tim va uu tién bé tri kinh phi can thiét dé dam bao va ting cudng an toan,
an ninh thong tin trong hoat dong img dung CNTT cua co quan, don vi.

d) Céc co quan, don vi phai bd tri may vi tinh riéng, khong két ndi mang ndi bo va
Internet ding dé soan thao van ban, luu giir thong tin c6 ndi dung mat theo quy dinh.

2. Pbi vai can bd chuyén trach tai cac co quan, don vi:

a) Tham muu cho l1anh dao trién khai thuc hién cac bién phap dé dam bao an toan,
an ninh hé thong théng tin cua co quan, don vi. Thudng xuyén nghién ctru, cip nhat cac
kién thirc vé an toan, an ninh thong tin, c6 bién phap phong tranh cac nguy co tiém an co
thé gdy mat thong tin khi tién hanh cac hoat dong quan Iy hay k¥ thuat nghiép vu.

b) Thudng xuyén cdp nhét cdu hinh chuin cho cic thanh phan cia hé théng thong
tin, thiét 1ap cdu hinh chit ch& nhit nhung van dam bao duy tri hoat dong thudng xuyén
ctia hé thong thong tin.
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¢) Khi thiét 1ap ciu hinh hé thong thong tin chi cung cip nhiing chic ning thiét
yéu nhit; xac dinh cac chirc ning, cong giao tiép mang, giao thirc, va dich vu khong can
thiét dé cAm hodc han ché st dung.

d) Thuong xuyén thuc hién viéc theo doi ban ghi nhat ky hé théng va cac su kién
khac c6 lién quan dé danh gia, bao cdo cac rui ro va mirc d6 nghiém trong cac rui ro do.
Céc rti ro d6 co thé xay ra do su truy cap trai phép, st dung trai phép, mat, thay d6i hoic
pha huy thong tin va hé théng thong tin.

e) Kiém soat chit ché cai dat phan mém vao may tram va may chil.

3. Pbi voi can bo, cong chtrc, vién chirc:

a) Thuong xuyén cap nhat nhitng chinh sach, thu tuc an toan thong tin cia co quan,
don vi va thuc hién dung huéng dan vé an toan, an ninh thong tin cua cén bd chuyén
trach.

b) Han ché viéc sir dung chirc ning chia sé tai nguyén, khi sir dung chirc ning nay
can bat thudc tinh bao mat bang mat khau va thu hoi chire ning nay khi da sir dung xong.

¢) Cac may tinh khi khong sir dung trong thoi gian dai (qua 4 gio 1am viéc) can tat
may hoac ngung két ndi mang, dé tranh bi cac tin tic loi dung, st dung chirc nang diéu
khién tir xa dung may tinh ctia minh tin cong vao cac hé thong thong tin khéc.

d) Phai thuc hién quét virus trudc khi mé cac tdp tin dinh kém theo thu dién tu,
khoéng mé cac thu dién tr khi chua rd ngudi gui hodc tap tin dinh kém c6 ngudn gdc
khong rd rang dé tranh virus, phdn mém gian diép 1y nhiém may tinh.

e) Phai dit mat khiu cho may tinh (mat khau ding nhap, mat khau bao vé man
hinh). Str dung cac thiét bi luu trir thong tin (USB, 6 cing gian ngoai, thé nhé...) dam bao
an toan, dung cach dé phong ngira virus, phan mém gian diép xdm nhdp may tinh pha
hoai, d4nh cip thong tin.

Piéu 5. Cac bién phap quan 1y ky thuit cho cong tic dim bao an toan, an ninh
thong tin

1. T6 chirc mo hinh mang:

Cai dat, cau hinh, to chic hé théng mang theo md hinh Clients/Server, han ché sir
dung mo hinh mang ngang hang. Cac co quan, don vi c6 nhiéu phong, ban, don vi truc
thudc khong nim trong cung mét khu vuc, can thiét 14p mang riéng 4o (Virtual Private
Network - VPN) dé dam bao an ninh cho mang ndi bo. Khi thiét lap céc dich vu trén moi
truong mang Internet, chi cung cap nhitng chic ning thiét yéu nhit bao dam duy tri hoat
dong cta hé thong thong tin; han ché st dung chirc ning, cong giao tiép mang, giao thirc
va cac dich vu khong can thiét.

2. Quan Iy hé thong mang khong day:

Khi thiét 1ap mang khong day dé két ndi véi mang cuc bd thong qua cac diém truy
nhap, can thiét 1ap cac tham s6 nhu: tén, SSID, mat khau, ma hoa dit liéu va thong bao cac
thong tin lién quan dén diém truy nhap dé co quan st dung, thudng xuyén thay ddi mat
khau nhim ting cudng cong tac bao mat.
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3. Thuc hién quan 1y chdt ché tai khoan cua cac hé théng thong tin. Déi voi can bo,
cong chire, vién chire di nghi viée, chuyén cong tac, phai huy tai khoan, quyén truy nhap,
thu hoi cac thiét bi lién quan t6i hé théng thong tin (khoa, thé nhan dang,...).

4. Quan ly dang nhap hé thong:

Céc hé théng thong tin can giéi han mot sd hitu han 1an dang nhap sai lién tiép.
Néu lién tuc dang nhdp sai vuot qua sb 1an quy dinh thi hé thong phai tuy dong khoa tai
khoan hoic ¢6 lap tai khoan trong mot khoang thdi gian nhét dinh trude khi tiép tuc cho
dang nhap. T6 chuc theo ddi, va kiém soat tit ca cac phuong phap truy nhép tir xa (quay
sO, Internet....) t6i hé thong thong tin, bao gdm ca su truy nhap ¢ chirc niang quan tri, ting
cudng sir dung mang riéng 4o khi c6 nhu cau lam viéc tir xa; yéu cau nguoi dung dit mat
khau vé&i d6 an toan cao (c6 chir thuong, cé chir in hoa, co s6 va ky tu dac biét nhu
@.#,!...) va thuong xuyén thay doi mat khau.

5. Quan ly ban ghi nhat ky hé théng:

Hé théng thong tin cAn ghi nhan day du thong tin trong cac ban ghi nhat ky (qua
trinh dang nhap hé thong, cac thao tac cau hinh hé théng, qua trinh truy xuat hé thong,...),
lwu giit ndi dung nhat ky trong khoang thoi gian nhét dinh, dé phuc vu viéc quan 1y, kiém
soat hé théng thong tin.

6. Chéng ma doc, virus:

Lua chon, trién khai cdc phin mém chdng virus, thu rac c6 hiéu qua trén cac may
chu, may tram, cac thiét bi, phuong tién k¥ thuat trong mang, cac hé théng thong tin quan
trong nhu: Céng/Trang thong tin dién tu, thu dién tr, mQt cua dién tu,...; déng thoi,
thudng xuyén cip nhat phién ban méi, ban va 15i cua cac phadn mém chéng virus, nham
kip thoi phat hién, loai trir ma doc may tinh (Virus, trojan, worms,...).

7. T6 chire quéan 1y tai nguyén: Kiém tra, giam sat chirc ning chia sé thong tin. T6
chtrc cdp phat tai nguyén trén mdy chu theo danh muc thu muc cho ting phong/ban;
khuyén cdo ngudi st dung can nhic viéc chia sé tai nguyén cuc b trén may dang sir
dung, khi thuc hién viéc chia sé tai nguyén can phai st dung mat khau dé bao vé thong
tin.

8. Thiét 1ap co ché sao luu va phuc hdi hé thong:

Hé thdng théng tin phai c6 co ché sao luu théng tin ¢ mirc ngudi dung va mic hé
thdng, duoc luu trit tai noi an toan; dong thoi, thuong xuyén kiém tra dé dam bao tinh sin
sang phuc hoi va toan ven thong tin.

9. Xir Iy khén cap:

Khi phat hién hé théng may chu bj tan cong, théng qua cac ddu hiéu nhu ludng tin
ting 1én bit ngd, ndi dung trang chu bi thay ddi, hé théng hoat dong rat cham khac
thuong,... can thuc hién cac bude co ban sau:

Buéce 1: Ngdt két noi may chii ra khéi mang.

Buoc 2: Sao chép logfile va toan bé dir lieu cua hé théng ra thiét bi luu triv (phuc

vu cho cong tac phan tich).



08 CONG BAO/S6 06/Ngay 22-01-2013

Buéc 3: Khéi phuc hé thong bang cdch chuyén dir liéu backup méi nhdt dé hé
théng hoat déong.

Bué6c 4: Théng bdo cho co quan chirc nang dé dwoc hidng dan, hé tro.

10. Hé thong thong tin tai cac co quan, don vi can c6 co ché ngan chin hodc han
ché cac su ¢ gy ra do tin cong tir chdi dich vu (DoS, DDoS). Str dung céc thiét bi dit tai
bién cia mang dé loc cac g61 tin nham bao vé cac thiét bi bén trong, tranh bi anh hudng
tryc tiép boi tan cong tir chdi dich vu. DP6i v6i hé thong thong tin cho phép truy nhap cong
cong co thé thuc hién bao vé bﬁng cach tang dung luong, bang thong hoac thiét lap hé
théng dy phong.

Piéu 6. Xay dung quy ché ndi bd dam bio an toan, an ninh thong tin

1. Céc co quan, don vi phai ban hanh quy ché noi bo, dam bao quy dinh 1 cac van
dé sau:

a) Muc ti€u va phuong hudng thuc hién cong tdc ddm bdo an toan, an ninh cho hé
thdng thong tin.

b) Nguyén tac phan loai va quan 1y mac do uwu tién dbi véi cac tai nguyén ciia hé
thdng thong tin (phan mém, dir liéu, trang thiét bi...).

¢) Quan 1y phan quyén va trach nhiém d6i v6i ting ca nhan khi tham gia st dung
hé thong thong tin.

d) Quan ly va diéu hanh hé thé)ng may chu, thiét bi mang, thiét bi bao vé mang mot
cach an toan.

e) Kiém tra, khic phuc sy c¢b an toan, an ninh ctia hé thong thong tin bang cach st
dung cac bién phap trong Diéu 4 va Diéu 5 caa Quy ché nay.

f) Nguyén tic chung vé st dung an toan va hiéu qua dbi v6i cac ca nhan tham gia
sir dung hé thong thong tin.

g) Bao c4o tong hop tinh hinh an toan, an ninh ctia hé théng théng tin theo dinh ky.

h) Cac bién phéap t6 chirc thyc hién.

2. Cac co quan, don vi xdy dung quy ché an toan, an ninh thong tin can cin ci cac
tiéu chuan k¥ thuat quan 1y an toan cta bo tiéu chuan TCVN 7562:2005 va ISO/IEC
17799:2005 tai Phy luc 1 kém theo Quy ché nay, dé ap dung cho phu hop.

Piéu 7. Xay dung va ap dung quy trinh dim bio an toan, an ninh thong tin

1. Cac co quan, don vi phai xay dung va ap dung quy trinh ddm bdo an toan, an
ninh cho hé théng thong tin nham giam thiéu cac nguy co gy ra su b, tao diéu kién cho
viéc khic phuc va truy vét trong trudng hop c6 su ¢d xay ra. Noi dung cia quy trinh ¢
thé chia 1am cac budc co ban nhu:

a) Lap ké hoach bao vé an toan, an ninh cho hé thng thong tin.

b) Xay dung hé thng bao vé an toan, an ninh thong tin.

¢) Quan Iy va van hanh hé thong bao vé an toan, an ninh thong tin.

d) Kiém tra danh gia hoat dong cta hé thdng bao vé an toan, an ninh thong tin.

e) Bao tri va nang cap hé thdng bao vé an toan, an ninh thong tin.
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2. Cac co quan, don vi tham khdo cic budc co ban dé xay dung khung quy trinh
dam bao an toan, an ninh thong tin cho hé théng thong tin tai Phu luc 2 kéem theo Quy ché
nay va tiéu chuan Qudc té ISO 27001:2005.

Chuong 111
TRACH NHIEM PAM BAO AN TOAN, AN NINH THONG TIN

Piéu 8. Trach nhiém ciia cic co quan, don vi

1. Thu trudng cac co quan, don vi ¢d trach nhi¢m tuyén truyén, nang cao nhan thirc
cho can b, cong chire, vién chirc vé cac nguy co mat an toan, an ninh hé thong thong tin;
t6 chirc trién khai thyc hién cac quy dinh tai Quy ché nay va chiu trach nhiém trudc
UBND tinh trong cong tdc ddm bdo an toan, an ninh thong tin cua co quan, don vi minh.

2. Khi ¢6 su ¢d hodc nguy co mét an toan thong tin phai kip thoi chi dao khéc phuc
ngay, uu tién st dung can bo k¥ thuat chuyén trach trong co quan, don vi va thong bao
bang van ban cho S& Thong tin va Truyén thong, co quan cap trén quan 1y truc tiép biét.
Truong hop khong khic phuc duoc thi phdi hop v6i S& Thong tin va Truyén thong hoic
co quan cap trén quan 1y dé duoc hudng din, hd tro.

3. Phdi hop chit ché vé6i co quan Cong an trong cong tac phong ngira, ddu tranh,
ngan chan cac hoat dong xam pham an toan, an ninh thong tin. Tao diéu kién thuén loi
cho céc co quan chirc niang tham gia khic phuc su ¢ va thuc hién dung theo hudéng dan.

4. Phéi hop véi doan kiém tra dé trién khai cong tac kiém tra khéc phuc su cd;
d6ng thoi cung cip day du cac thong tin khi doan kiém tra yéu cau.

5. B4o c4o tinh hinh va két qua thuc hién cong tac dam bao an toan, an ninh théng
tin tai co quan, don vi va giri vé S& Thong tin va Truyén théng dinh ky hang nam (trudc
ngay 20 thang 12).

Diéu 9. Trach nhiém ciia can bd, cdng chirc, vién chirc trong cac co quan, don
vi

1. Trach nhi¢m cua can bg chuyén trach:

a) Chiu trach nhiém trién khai cac bién phap quan 1y van hanh, quan 1y k¥ thuat,
tham muu xay dung quy dinh vé dam bao an toan, an ninh cho hé thdng thong tin cia co
quan, don vi theo Quy ché nay.

b) Phdi hop véi cac ca nhan, don vi ¢ lién quan trong viéc kiém tra, phat hién va
khic phuc céc su cb mét an toan, an ninh thong tin.

2. Trach nhi€ém cua can bg, cong churc, vién chirc:

a) Chap hanh nghiém tic cic quy dinh vé an toan, an ninh thong tin cia co quan,
don vi cling nhu céc quy dinh khac cua phap luat, nang cao y thirc canh giac va trach
nhiém dam bao an ninh thong tin tai co quan, don vi.

b) Khi phat hién su c¢b phai bao ngay véi cdp trén va bd phan chuyén trach dé kip
tho1 ngan chan, xu ly.
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¢) Tich cuc tham gia cac chuwong trinh dao tao, hoi nghi vé an toan an ninh thong
tin do S¢ Thong tin va Truyén thong hodc cac don vi chuyén mén to chirc.

Piéu 10. Trach nhiém ciia S& Thong tin va Truyén thong

1. Tham muu UBND tinh vé cong tic dam bao an toan, an ninh thong tin trén dia
ban tinh va chiu trach nhi¢m trudc UBND tinh trong viéc ddm bdo an toan an ninh cho
céc hé thong thong tin cip tinh.

2. Hang nam xay dung ké hoach, tong hop kinh phi dé trién khai cong tac an toan
va an ninh thong tin trong hoat dong ing dung CNTT ctia co quan nha nudc.

3. Chu tri, phdi hop véi cac co quan lién quan thanh 14p doan kiém tra, tién hanh
kiém tra dinh ky hodc dot xuét khi phat hién c6 cac dAu hiéu, hanh vi vi pham an toan, an
ninh thong tin.

4. Xay dung va trién khai cac chuong trinh dao tao, hoi nghi tuyén truyén an toan,
an ninh thong tin trong cong tac quan ly Nha nudc trén dia ban tinh.

5. Tuy theo murc do su cd, phdi hop Trung tim Ung ctru khan cap may tinh Viét
Nam (VNCERT) va cac don vi ¢6 lién quan hudng dan xu 1y, ing ciru cac sy cd mat an
toan, an ninh thong tin.

6. Huéng dan cy thé vé nghiép vu quan 1y van hanh, k¥ thuat dam bao an toan, an
ninh thong tin; dong thoi, hd trg cac co quan, don vi giai quyét su ¢d khi ¢ yéu cau.

7. Thong bao cho cac co quan, don vi biét va co bién phap phong ngira, ngin chin
céc nguy co mat an toan, an ninh thong tin cho virus, phan mém gian diép,... giy ra.

) Chwong IV, ] ] .
THANH TRA, KIEM TRA CONG TAC PAM BAO AN TOAN,
AN NINH THONG TIN

Pi¢u 11. Ké hoach kiém tra hang nim

1. S& Théng tin va Truyén thong chu tri, phdi hop voi Cong an tinh va cac don vi
¢6 lién quan tién hanh kiém tra cong tac dam bao an toan, an ninh thong tin dinh ky hang
nam déi voi cac co quan, don vi.

2. Tién hanh kiém tra dot xuit cac co quan, don vi khi phat hién cé dau hiéu vi
pham an toan, an ninh thong tin.

Piéu 12. Quan hé phdi hop va trach nhiém ciia cac co quan chirc niing lién
quan

1. S6 Théng tin va Truyén thong c6 trach nhiém:

a) Chu tri, phdi hop vdi cac co quan chirc ning lién quan dé thanh 1ap Poan kiém
tra cong tic dam bao an toan, an ninh thong tin, trién khai va bao cdo két qua kiém tra cho
UBND tinh.

b) Tién hanh xir phat theo thim quyén cac hanh vi vi pham an toan, an ninh thong
tin gdy thiét hai cho hé théng thong tin cac co quan Nha nudc trén dia ban tinh.
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¢) Tuyén truyén cong tac an toan, an ninh théng tin cho cac co quan, don vi trén
dia ban tinh.

2. Cong an tinh c6 trach nhiém:

a) Phéi hop S¢ Thong tin va Truyén thong kiém tra cong tac an toan, an ninh thong
tin.

b) Diéu tra va xir Iy cac trudng hop vi pham an toan, an ninh thong tin theo tham
quyeén.

3. Trach nhiém cac co quan lién quan:

a) Ctr can bo chuyén trach tham gia Poan kiém tra, ddnh gia cong tac an toan, an
ninh thong tin khi ¢6 yéu cau.

b) Phéi hop xay dung céc tiéu chi va quy trinh k¥ thut kiém tra cong tac an toan,
an ninh thong tin.

) Chuong V
TO CHUC THUC HIEN

Piéu 13. Khen thuwéng va xir Iy vi pham

1. Hang nam, S¢ Thong tin va Truyén thong dua trén cac diéu tra, bao céo cong tac
an toan, an ninh thong tin ctia cac co quan, don vi dé 1ap bang xép hang an toan, an ninh
thong tin, trén co s& d6 dé xuat UBND tinh xem xét khen thudng theo quy dinh.

2. Cac co quan, don vi, cd nhan c6 hanh vi vi pham Quy ché nay, tily theo tinh
chat, mirc d vi pham ma bi xir Iy theo quy dinh.

Diéu 14. Diéu khoin thi hanh

S& Thong tin va Truyén thong co trach nhiém hudng dan trién khai thyc hién Quy
ché nay.

Trong qua trinh thyuc hié¢n, néu co vuong méc, phat sinh, cac co quan, don vi, dia
phuong kip thoi phan anh vé S¢ Thong tin va Truyén thong dé tong hop, bao cao Uy ban
nhan dan tinh xem xét stra d6i, b6 sung Quy ché cho phu hop./.

™. UY BAN NHAN DAN
CHU TICH

Pham Dinh Cw
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PHU LUC 1
NHUNG NOI DUNG CHINH CUA ISO 17799:2005 DUNG PE XAY DUNG QUY
CHE NOI BO PAM BAO AN TOAN, AN NINH
CHO HE THONG THONG TIN
(Ban hanh kém theo Quyét dinh sé 01/2013/QD-UBND ngay 22/01/2013
ciia Uy ban nhan ddn tinh Phii Yén)

1. Chinh sich an toan, an ninh thong tin:

Chi thi va huéng dan vé an toan, an ninh thong tin.

2. An ninh tb chirc:

a) Ha ting an ninh thong tin: Quan 1y an ninh thong tin trong to chic.

b) An ninh d6i v6i bén truy cap thi ba: Duy tri an ninh cho cac phuong tién xtr 1y
thong tin ctia cac to chirc va tai san thong tin do cac bén thir ba truy cip.

3. Phan loai va kiém soat tai san:

a) Trach nhi¢m giai trinh tai san: Duy tri bao v¢ tai san.

b) Phan loai thong tin tai san: Pam bao mdi loai tai san c6 mirc bao vé thich hop.

4. An ninh ca nhan:

a) An ninh trong dinh nghia céng viéc va ngudn nhan lyc: Giam rui ro do cac hanh
vi sai sOt cia con nguoi.

b) Pao tao nguoi st dung: Pam bao nguoi st dung nhan thirc dugce cac moi de doa
va céc van dé lién quan dén an ninh thong tin.

c) Déi phé véi cac su ¢ an ninh: Giam thiéu thiét hai tir cac truc tric va su ¢d an
ninh, theo dai, rat kinh nghiém.

5. An ninh méi truwong va vat ly:

a) Pham vi an ninh: Ngan ngtra viéc truy cap, gay hai va can thiép trai phép vao
vung an ninh va thong tin nghiép vu.

b) An ninh thiét bi: Dé tranh mat mat, 13i hodc cac su ¢d khéc lién quan dén tai san
gay anh hudng td1 cac hoat dong nghiép vu.

¢) Kiém soat chung: Ngin ngtra 1am hai hodc danh cip thong tin va cac phuong
tién xur ly thong tin.

6. Quan Iy truyén théng va hoat dong:

a) Thu tuc van hanh va trach nhi€ém van hanh hé théng: bam bao cac phuong tién
xur 1y thong tin hoat dong ding va an toan.

b) Lap ké hoach hé théng va cong nhan: Giam thiéu rui ro va 13i hé théng.

¢) Bao vé chdng lai phin mém cb y giy hai: Bao vé tinh toan ven cua phdn mém
thong tin.

d) Cong viéc quan ly: Duy tri tinh toan ven va sin sang cua dich vu truyén dat va
xur ly thong tin.

e) Quan tri mang: Pam bao vi¢c an toan, an ninh thong tin trén mang va bao vé¢ co
so ha tang k¥ thuat.
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f) Trao d6i thong tin: Ngin ngira mat mat, thay doi hodc str dung sai thong tin dugc
trao ddi gitra cac don vi.

7. Kiém soat truy cap:

a) Cac yéu cau nghiép vu dbi vai kiém soat truy cap: Kiém soét truy cap thong tin.

b) Quan 1y truy cip nguoi ding: Pé tranh cac truy cip khong duoc cap phép vao
hé théng.

¢) Trach nhiém cta nguoi dung: Dé tranh céac truy cap cua ngudi dung khong duge
cap phép.

d) Kiém soat truy cap mang: Bdo v¢ cac dich vu mang.

e) Kiém soat truy cap hé diéu hanh: Tranh truy cap vao cac mdy tinh khong dugc
phép.

f) Kiém soat truy cap tmg dung: Tranh truy cap trai phép vao hé thong.

) Giam sat truy cap hé thong va giam sat sir dung hé thong: Dé phat hién cac hoat
dong khong dugc cap phép.

h) Kiém soat truy cp tir xa: Pam bao an toan, an ninh thong tin khi sir dung céac
phuong tién di dong.

8. Phat trién va duy tri hé thong:

a) Yéu cau an ninh d6i véi cac hé thong: Pé dam bao cac yéu cau an ninh duge
dua vao trong qua trinh x4y dung hé thong.

b) An ninh trong hé thong ung dung: Pé ngin ngira mat mat, thay doi hoic lam
dung co s6 dit liéu nguoi st dung trong cac hé théng Gmg dung.

c¢) Cac kiém soat mat ma hoa: Dé bao vé tinh tin cay, xac thyc hoac toan ven cua
thong tin.

d) An ninh céc File hé thdng: Pam bao ring cac du an cong nghé thong tin va cac
hoat dong hd tro dugc quan 1y mdt cach an toan.

e) An ninh qué trinh hd trg va phat trién: Duy tri an ninh cta phin mém va thong
tin hé thong tmg dung.

9. Sy tuan thi:

a) Tuan thu cac yéu cau phap ly: Dé tranh bat ky cac vi pham lut hinh sy va dan
su, cac nghia vu c6 tinh ludt phap, nguyén tit va bat ky yéu ciu an ninh nao.

b) Soat xét ciia chinh sach an ninh va yéu cau k§y thuat dé dam bao viéc tudn thu
ctia hé thdng véi cac chinh sach va tiéu chuin an ninh cua T6 quéc.

c) Xem xét kiém tra hé théng: Pé tdi da tinh hiéu luc dé giam thiéu su can thiép to1
quy trinh kiém tra hé théng do.
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PHU LUC 2
CAC BUOGC CO BAN PE XAY DUNG KHUNG QUY TRINH
PAM BAO AN TOAN, AN NINH THONG TIN
(Ban hanh kém theo Quyét dinh sé 01/2013/QD-UBND ngay 22/01/2013
ciia Uy ban nhdn ddn tinh Phii Yén)

Buéc 1. Lap ké hoach bao vé an toan cho hé thong thong tin

- Thanh 13p bd phan quan ly an toan, an ninh thong tin.

- Xay dung dinh hudng co ban cho cong tac ddm bdo an toan, an ninh thong tin
trong do chi ro:

+ Muc tiéu ngén han va dai han.

+ Phuong hudng va vin ban phap quy, tiéu chuin can tuan tha va tham khao.

+ U'éc luong nhan lyc va kinh phi dau tu.

- Lap ké hoach xay dung hé thong bao vé an toan, an ninh thong tin:

+ Xac dinh va phan loai cac nguy co gay su ¢d an toan, an ninh thong tin.

+ Ra soat va 1ap danh sach cac ddi twong can duoc bao vé véi nhimg mo ta day du
vé: nhiém vu; chtc ning; mirc do quan trong va cac dic diém doi twong (ddi twong o day
c6 thé 1a phan mém, méy chil, quy trinh tac nghiép thudc co quan, don vi...).

+ Xay dung phuong an dam bao an toan cho cac d6i tugng trong danh sach can
dugc bao vé: Nguyén tic quan 1y, van hanh; cac giai phap bao vé va khic phuc su c.

+ Lién lac va phdi hop chit ché voi Trung tim Ung ctru khan cip may tinh Vle_:t
Nam (VNCERT), S6 Thong tin va Truyén théng ciing nhu cic co quan, to chirc nghién
ctru va cung cdp dich vy an toan mang.

+ Lap du tru kinh phi dau tu cho hé théng bao vé.

Buéc 2. Xay dung hé thong bio vé an toan, an ninh théng tin

- T6 chtrc doi ngii nhin vién chuyén trach, di ning luc dam bao an toan an ninh
thong tin.

- Xay dung hé thong bao vé an toan, an ninh thong tin theo ké hoach.

Buwéc 3. Quan Iy va van hanh hé thng bio vé an toan, an ninh théng tin

- Van hanh va quéan 1y chit ché trang thiét bi, phan mém theo dung quy dinh da dat
ra.

- Khi phat hién su cb can nhanh chéng xac dinh nguyén nhan, tim bién phap khic
phuc va bao céo su ¢b cho cic co quan chic ning.

- Cai dat day du va thuong xuyén cdp nhat phdn mém theo huéng dan cua nha
cung cap.

Buéc 4. Kiém tra danh gia hoat dong ciia hé théng bio vé an toan, an ninh
thong tin

- Thudng xuyén kiém tra gidm sat cac hoat dong cua hé thdng bao vé an toan, an
ninh thong tin néi riéng ciing nhu toan bd hé thong thong tin néi chung.

- Béo cdo tong ket tinh hinh theo dinh ky.

Budrc 5. Bao tri va nang cap hé thong bao vé an toan, an ninh thong tin

Thudng xuyén kiém tra va bao tri h¢ thong bao v¢ an toan, an ninh thong tin. Can
nhanh chéng mé rong, nang cap hodc thay ddi khi can thiét.



